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Bézné problémy ISP a provozovatell siti

« Sprava IP sité neni jen o zajisteni dostatecné kapacity, ale také o
kvalité poskytované sluzby.

 Zakaznici neresi rychlost linky (napr. 1 Gbps), pokud maji problémy s
kvalitou sluzeb:
— Netflix laguje (sekani streamu).
— VoIP hovory se sekaji (zhorsena kvalita hlasovych hovor().
— Herni servery maji vysoky ping (zpozdéni v online hrach).
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Nejcasteéjsi problemy:

- ,Zpomaleni" internetu bez jasné priciny).

- Vypadky sluzeb, které nejsou videt na béznych
monitorovacich nastrojich

- Zvysena latence a packet loss, ale neni jasné, kde presné se ztraci
pakety.

- Detekce nechténého provozu, jako je malware, DDoS, nebo
masivni vyuzivani P2P siti.

Klicova otazka:

¢~ Jak rychle a presné identifikovat, co zplisobuje degradaci

sluzby?
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ICMP (ping, traceroute) — Zakladni testy dostupnosti

L4 Vyhody:

« Rychlé testovani dostupnosti site.

 Dobré pro zakladni troubleshooting.

X{ Nevyhody:

«  Mnoho routert odpovida na ICMP s nizkou prioritou (nékdy je filtrovan
uplné).

« Nerika nic o skutecne kvalité sluzeb (TCP, UDP aplikace).

« Nemeéri skutecné uzivatelske zkusenosti (jen odpoved’ na ICMP zpravu).

# ICMP rekne, jestli sit’ ,zije", ale nerekne, jestli funguje dobre.
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SNMP — Monitoring infrastruktury
L4 Vyhody:
 Poskytuje statistiky o stavu zarizeni (CPU, RAM, link load).
« Funguje na vsech aktivnich prvcich (routery, switche, servery).
« Umi reportovat alarmy (napr. prekroceni prahové hodnoty).
X Nevyhody:

Méri pouze stav zarizeni, ne provoz v siti.

+ Neumoznuje vidét konkrétni aplikace nebo sluzby, které zplsobuji
problémy.

 Je Casto omezen na periodicka meéreni, takze nemusi zachytit kratkodobé
Spicky nebo mikrovypadky.

# SNMP je uzitecny pro monitoring HW, ale ne pro detailni analyzu
provozu.

AKADEMIE VLAKNOVE OPTIKY A OPTICKYCH KOMUNIKACI © www.profiber.eu




. . Srovnani monitorovacich nastrojdl ey
. DPI vs. SNMP, NetFlow, ICMP ety

PRO-ber

NetFlow — Statistika provozu
L4 Vyhody:

- Poskytuje agregovane informace o tokach v siti (kdo, kam, kolik dat
preneslf

- Umi identifikovat objem provozu mezi zdroji a cili.
 Podporuje rtizné exportni formaty (sFlow, IPFIX).
X{ Nevyhody:

Nema detailni prehled o obsahu paketti — nepozna napt. ztratovost
VoIP hovorll nebo konkrétni HTTP pozadavky.

» Funguje na zakladé vzorkovani — mutize ztratit detaily u kratkych
prenosU nebo pri vysoké zatézi.
- Neposkytuje informace o kvalité spojeni (latence, jitter, ztratovost).

»# NetFlow poskytuje prehled o tocich dat, ale ne o kvalité prenosu
jednotlivych aplikaci.
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DPI — Hloubkova analyza provozu
l_ Vyhody:
Vidi nejen kdo a kam, ale také co presné se déje v siti.

« Umi rozpoznat konkrétni aplikace a sluzby, vCetne Sifrovanych (napr. detekce
QUIC u YouTube).

- Dokaze merit latenci, jitter, packet loss pro specifické aplikace.
« Umi identifikovat zneuziti siteé, malware a anomalie.

- Pomaha pri reseni sporti se zakazniky (,,u nas je to v poradku, problém je u
poskytovatele obsahu™).

2{ Nevyhody:

« Vyssi naroky na vykon nez SNMP/NetFlow.

- Nemtize rozpoznat sSifrovany obsah (ale pozna typ provozu).

 V nékterych zemich mlze mit regulacni omezeni na sledovani provozu.

* DPI poskytuje detailni vhled do kvality prenosu a konkrétnich aplikaci,
coz ostatni nastroje neumi.
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# DPI nenahrazuje SNMP, NetFlow ani ICMP
— doplnuje je tam, kde ostatni nastroje
nestaci.

Technologie Vidi kdo-kam | Vidi co Detailni Hlavni
analyza vyhoda

ICMP Rychlost a
dostupnoust
SNMP ) ¢ ) ¢ ) ¢ ) ¢ Monitoring
HW
NETFLOW ™~ | ™~ ™~ Agregovany
prehled
DPI ~ ~ ~ ~ Hloubkovy

dohled
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Vlysoké naklady na implementaci

Vykonové naroky

Sifrovany provoz

Soukromi uzivatelQ
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Zjistit lokaci poruchy pokud jde e mms T

Y 4
d k Patefni sit’ Datové centrum
C R \ o l _F._OEL:------_EQPJ/

Identifikovat typ problemu

Pristupové :

Zjistit zda je problém na vasi .
siti, u koncového uzivatele Ry
nebo u poskytovatele (CAP)

Ptiklad feSeni topologie mésta s Priklad
velkym poétem distribuénich bodt

Dokazovani kvality projektt a
zpétné statistiky incidentd
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Vytizenost linky vcetne burst
analyzy

TCP retransmise a ztraty i

Server handshake time

Ucastniky a protokoly

. TrITII ,Il . e ]

Jaky typ provozu a aplikaci mi na
siti chodi a kam

Top sending IPs during the last minute B
ackets/s

1P (name) Bits

Odezvu na siti o =
— TCP handshake N R
— SSL handshake a aplikacni odezva | : "

Zdroj: Allegro Packets
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Burst Analyza

« Proces zkoumani datového provozu na sitové lince

« Identifikace kratkodobych zvyseni (burst{l) v datovém toku

- DUlezité pro detekci pretizeni a optimalizaci sité
Microbursty

« Velmi kratké a intenzivni bursty (trvaji jen nékolik milisekund)
- Mohou docasné zahltit sitova zarizeni

»  Zplsobuji zvySenou latenci a ztratu paketd

 Casto nejsou viditelné v béznych mérenich sité

Interface Graph PCAP
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- TCP Retransmise: Proces, kdy odesilatel znovu posle paket,
ktery nebyl potvrzen prijemcem v ocekavaném cCase.

- Ztraty Paketii: Situace, kdy paket nedorazi k cili z dGvodu

pretizeni sité, chyb v prenosu nebo problému na sitovém
zarizeni.

Retransmitted data Retransmission ratio
5k Q 100 % Q
bit/s retransmitted ~ retransmitted data to total data % "4
4k 5% g
1k v v
50 %
2k
i 25 %
0 0%
2024-06-05 13.20 13:22 13.24 13:26 13.28 2024-06-05 13.20 13:22 13:24 13.26 13:28

Zdroj: Allegro Packets
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VSechny tyto parametry mohou I
byt indikatory slabych mist na siti
nebo v horSim pripadeé 1
napadeného mista. N

Pokud nemame dobrou
viditelnost, tak tyto mista mlze
byt velice obtizné identifikovat =~ ™ot dumna e lstminic
nebo dokonce nemozné.

Zdroj: Allegro Packets
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Budoucnost spravy siti s DPI optica
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e Zvysujici se naroky na Sirku pasma 5

RAFFIC | *

« Automatizace rizeni provozu

 Integrace s bezpecnostnimi nastroji
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